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1 Serveis de signatura electronica

Infraestructura de clau publica PKI
1..1  Que és un cetrtificat electronic?

Es I'inic mitja que permet garantir técnicament i legalment la identitat d'una persona
a Internet. Es tracta d'un requisit indispensable perqué les institucions puguin oferir
serveis segurs a través d'Internet.

El certificat electronic és un fitxer electronic que conté un conjunt de dades per tal
d'identificar el seu propietari.

Amb un certificat electronic es pot intercanviar informacié amb altres persones i en-
titats de forma segura, i signar electronicament dades per a comprovar la seva proce-
déncia i integritat.

Identitat

certificat fnimk.crt

Signatura
Figura 1: Propietats d'un certificat electronic.

La normativa Europea elDAS estableix les condicions que tots els Estats membres
hauran de reconéixer els mitjans d’identificacio electronica de les persones fisiques i
juridiques que pertanyin a un sistema d’identificacio electronica notificat d’'un altre estat
membre.

Defineix els seglents tipus de certificats:

* Certificats de signatura: vincula les dades de validacié d’'una signatura amb
una persona fisica i confirma, almenys, el nom o el pseudonim d’aquella per-
sona.

* Certificats de segell: vincula les dades de validacié d’'un segell amb una per-
sona juridica i confirma el nom d’aquella persona.

* Certificats d’autenticacié web: permet autenticar un lloc web i el vincula amb
la persona fisica o juridica a qui s’ha expedit el certificat.

* Certificats no-qualificats (SSL per establir connexions segures a Internet, cer-
tificats de component,...).

1..2 Que és una autoritat de certificacio?

L'Autoritat de Certificacio (AC) és una entitat de confianca, responsable d'emetre i
revocar els certificats digitals, utilitzats en la signatura electronica.
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A part d'aquestes funcions basiques, I'Autoritat de Certificacié pot proporcionar al-
tres serveis, com la publicacié de certificats, publicacid de llistes de certificats revocats,
serveis de comprovacio de validesa dels certificats, etc.
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Figura 2: Autoritats de certificacio.

L’AC disposa dels seus propis certificats amb els quals signa els certificats que emet
organitzats de forma jerarquica. Una jerarquia de certificacio consisteix en una estruc-
tura jerarquica d’AC en la qual es parteix d'una AC arrel, i a cada nivell, existeix una o
més AC que poden signar certificats d'entitat final.

Certificale
Cenificate Certificate | | Cenificate

Figura 3: Jerarquia de certificacio.
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L'AC, per si mateixa o mitjangant la intervencié d'una Autoritat de Registre, verifica
la identitat del sol-licitant d'un certificat abans de la seva expedicio.

Finalment, 'AC, mitjangant funcions criptografiques, crea el certificat a partir de les
dades verificades anteriorment i garanteix, mitjangant una signatura electronica, la vali-
desa del certificat creat. Si el certificat ha estat signat electronicament per una AC,
'anomenem certificat reconegut.

1..3  Contingut d’un certificat electronic

Si obrim el fitxer del certificat podem veure la informacio de la clau publica. S’obren
3 pipelles:

» General: es pot veure el nom del propietari del certificat i la data de validesa.

* Detalls: conté informacio técnica sobre la generacio del certificat i del seu con-
tingut.

* Ruta de certificacio: defineix la cadena jerarquica de certificacié que déna va-
lidesa al certificat. Normalment, aquesta cadena esta formada per un certificat
arrel que signa un certificat intermedi i aquest és el que s'utilitza per signar el
nostre certificat.
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Figura 4: Informacié de la clau publica del certificat electronic.

Marc normatiu de signatura electronica

L’article 10 (Llei 39/2015) regula els sistemes de signatura electronica que pot em-
prar I'interessat. Els sistemes de signatura electronica han d’acreditar I'autenticitat de
la signatura, aixi com la integritat i la inalterabilitat del document. Aquests sistemes de
signatura son:

+ Sistemes de signatura electronica reconeguda o qualificada i avangada
basats en certificats electronics reconeguts o qualificats.

 Sistemes de segell electronic reconeguts o qualificats i de segell electro-
nic avangat basats en certificats electronics reconeguts o qualificats.

* Qualsevol altre sistema que es consideri valid.

L’article 43 (Llei 40/2015) regula la signatura electronica del personal de les admi-
nistracions publiques. Diu que:

Pagina 4 de 14



Eines d' administracié electronica: DIGITALIB, ENVIAFIB, NOTIB, RIPEA, ROLSAC, VALIB

* Els documents electronics s’han de signar amb signatura electronica basada en
certificats.

* La signatura electronica podra identificar el titular del lloc de treball i carrec junt
amb I'’Administracié per la qual fa feina. Aquest fet, dona lloc a la creacio de
certificats electronics d’empleat public.

* Per raons de seguretat, els sistemes de signatura es podran referir només a la
identificacio professional de 'empleat public. Aquest fet, dona lloc a la creacio
de certificats d’empleat public amb pseudonim.

Conceptes basics de signatura electronica

Una signatura electronica és un conjunt de dades electroniques que acompanyen o
estan associades a un document electronic i que:

* Identifiquen el firmant.
» Asseguren la integritat del document signat.

» Garanteixen el no-repudi en l'origen (el que ha signat no pot negar que hagi es-
tat ell qui ha signat).

Per signar un document és necessari disposar d’un certificat digital o un DNI elec-
tronic. Aquests contenen unes claus criptografiques (publica i privada) que son els ele-
ments necessaris per signar.

Aquestes claus s6n complementaries, aixo vol dir que tot alld que es xifra amb la
clau privada només pot ser desxifrat amb la seva clau publica; per tant, podem saber
sense dubte qui és I'emissor del missatge.

La clau privada s'emmagatzema en una targeta criptografica protegida per un PIN i
no es pot compartir. En canvi, la clau publica s'emmagatzema en el certificat electronic
del signant i pot ser compartida.

Tipologia de signatura electronica

Segons la normativa es distingeixen els seguents tipus de signatura electronica:

« Signatura electronica avangada. Es la signatura electronica que esta vincu-
lada al seu signant de manera unica i intransferible. Permet la seva identifica-
ci6. Esta basada sobre certificats electronics, perd no sén certificats electronics
reconeguts o qualificats (emesos per una Autoritat de Certificacié -AC). Garan-
titza l'autenticitat i integritat d'un document signat.

» Signatura electronica reconeguda o qualificada. Es la signatura electronica
avancgada, perd basada en un certificat electronic reconegut o qualificat i esta
generada mitjancant un dispositiu qualificat de creacié de signatures. La signa-
tura electronica reconequda o qualificada és la Unica que pot ser conside-
rada equivalent a la signatura manuscrita.
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En resum, la signatura electronica reconeguda o qualificada ha de:
1. Identificar el firmant.

2. Verificar la integritat del document signat.

3. Garantir el no-repudi en 'origen (el que ha signat no pot negar que hagi estat
ell qui ha signat).

4. Comptar amb la participacié d'un tercer de confianca (Autoritat de Certifica-
cio)

5. Estar basat en un certificat electronic reconegut o qualificat.

6. Estar generada per un dispositiu qualificat de creacié de signatures.

Els 4 primers punts sén possibles gracies a I'is de claus criptografiques contingu-
des en el certificat i a 'existéncia d’Autoritats de Certificacido. A més a més, ha d’estar
basada en un certificat reconegut o qualificat.

El dispositiu segur ha de garantir que les claus siguin uniques, que la clau privada
no es pugui deduir de la publica i viceversa, que el signant pugui protegir de forma fia-
ble les claus, que no s'alteri el contingut del document original i que el signant pugui
veure qué és el que va a signar.

Validacio i impressié de documents signats
1..4  Validar la signatura electronica

Per aix0, és més recomanable utilitzar qualque servei qualificat per validar la signa-
tura. Per exemple, podem fer servir el servei VALIDE de validacio de certificats i signa-
tura electronica, que permet una validacié completa de la signatura.
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validar Certificado & Validar Firma

Puedes comprobar la validez de una firma digital utilizando para ello la plataforma @firma
Realizar firma

validar Firma 1. Selecciona la firma a vahdar
Validar Sede Electrénica Navega
Visualizar Firma

Faqs 2. Introduce el cédigo de seguridad
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Figura 5: Interficie grafica de Valide.
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1..5 Imprimir un document signat

La impressio d’'un document signat per una administracié ha de proporcionar alguna
manera de poder validar que el document original que té I'administracio és el mateix
que esta impres. Per aix0 el procés d’'impressié del document signat reflectira en el do-
cument en paper, a banda del contingut del document, la informacioé seguent:

» Codi segur de verificacio (CSV), per la seva posterior verificacio a la seu
electronica

» Dades de representacio de la signatura.

L’exemplar imprés del document electronic constituira el justificant de signatura del
document electronic.

| TN e = Pt

Figura 6: Document signat amb CSV.

El CSV haura de ser unic i estara associat a un unic document. A més, es requereix
una ordre o resolucié del titular de I'organisme public, que ha de descriure el funciona-
ment del sistema que s’utilitza per generar el CSV.

Al GOIB I'eina per validar el document imprés s’Tanomena CONCSV i es troba dispo-
nible a la Seu Electronica (https://csv.caib.es).
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Figura 7: Interficie grafica de CONCSV.
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Mitjancant aquesta eina, I'interessat pot introduir el codi CSV del document i si hi ha
un document electronic associat a ell, es mostrara a I'usuari una vista del document
juntament amb informacio de la validesa de la signatura electronica. D’aquesta ma-
nera, I'interessat pot accedir al document, verificar la seva integritat i contrastar-lo amb
el que ell té impres.
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2 Signatura de documents electronic amb ENVIAFIB

Que és ENVIAFIB ?

ENVIAFIB Es una aplicacié web que permet enviar a signar documents electronics
administratius que es troben fora de 'ambit de gestié d’'un expedient administratiu. Per-
met a I'usuari signar documents ell mateix i enviar a signar un o varis documents a ter-
ceres persones. Aquestes persones poden ser tant personal intern de GOIB com per-
sones externes.

ENVIAFIB facilita la gestio de peticions de signatura i la descarrega dels docu-
ments firmats. A més esta integrada amb I'Arxiu Electronic del Govern per tal de
garntir l'arxivat i conservacio al llarg del temps dels documents signats. No és neces-
sari tenir coneixements técnics avancats per emprar ENVIAFIB, ja que ha estat disse-
nyada per ser intuitiva i facil d'utilitzar per tots els usuaris.

w Bavern s ies EnviafiB M GOVERN DE LES ILLES BALEARS | BB USUARI~ | 2 ST -
Y tltes Balears BRASBANA B Enviar document a signar ~ J| ? FAQs
Llistat de Peticions de Firma &=

S— = = |°
1a des d - -
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1200  Autoritzacié PINBAL AEAT Pel procediment 2893190 27/12/2023 10:20:14  29/12/2023 6:00:03  TD14-001 Sollicitud

1141 Test nalitzada b2 11/12/2023 10:50:50  12/12/2023 6:00:08 TD10-001 Acta

1140 Test Autofirma 3 11/12/2023 10:48:30  12/12/2023 6:00:05 TD10-001 Acta

1060 Test-DI_Catastro_Bienes_e_Inmuebles_v2.9.pdf 21/9/2023 9:23:56 TD10-001 Acta

1002 Test plantilla de firma-Test FIRMA 1.pdf 14/9/2023 13:05:43  14/9/2023 13:16:37 TD02-001 Acord r» E

1001 Test Firma Personalitzada-TEST_FIRMA.pdf 14/9/2023 12:49:44 | 14/9/2023 12:52:04 TD02-001 Acord L = rccions - |
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Figura 8: Pantalla principal d'ENVIAFIB.

Com funciona ENVIAFIB

L'aplicacié ENVIAFIB ofereix una interficie d'usuari intuitiva i facil d'utilitzar per tal de
facilitar la gestio de les peticions de firma. A continuacid, es detallen els elements clau
de la interficie de I'aplicacié:

Menu superior

La barra de menu es troba a la part superior de la pantalla i conté les opcions de nave-
gacid i les funcionalitats principals de I'aplicacié. Aqui trobareu els seglients botons:

. "Enviar document a signar": Aquest botd us permetra iniciar el procés d'envia-
ment d'una nova peticié de firma. Al fer clic sobre aquest botd, s'obrira un desplegable
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amb els diferents tipus de peticions disponibles. Podeu seleccionar el tipus de peticid
desitjat des d'aquest desplegable.

. Botd de FAQ's: Aquest boté us permetra accedir a 'ajuda en linia de I'aplicacié.
. Desplegable de configuracié: Aquest desplegable us ofereix diverses opcions
de configuracié de I'aplicacid. Podeu editar les dades d'usuari o sortir de |'aplicacié des
d'aquest desplegable.

wl Govern de les
.\|_||.’ liles Balears

EnUiaﬂB M GOVERN DE LES ILLES BALEARS ‘ 1 oomreemeee—e———-

Figura 9: Menu superior d'ENVIAFIB.

Llistat de peticions

El llistat de peticions és una de les vistes principals de |'aplicacié ENVIAFIB, on es mos-
tren les diferents peticions creades i el seu estat actual. Aquesta seccid proporciona
una descripcio del llistat de peticions i les funcionalitats disponibles.

. Visualitzacio de les peticions: En aquesta vista, es mostra un resum de cada pe-
ticid, incloent informacié com l'estat de la peticio, el destinatari, la data d'enviament i
altres detalls rellevants. Cada fila del llistat representa una peticid individual.

. Ordenacio i filtrat: Per facilitar la gestid de les peticions, el llistat permet I'orde-
nacié i el filtrat dels resultats. Es poden ordenar les peticions segons diferents criteris,
com la data d'enviament o I'estat. A més, hi ha opcions de filtrat per mostrar només les
peticions d'un estat determinat o d'un destinatari especific.

) ID$ Titol$ Creadat} Finalitzada® Tipus doc I+ Estats Accions
[ 517010 Carta certificacié regweb 27/11/2025 27/11/2025 TD06-002 Carta B Firmad
13:3924 13:40:51 fmaa
451228 Formulari per actualitzar dades de contacte a la Plataforma de Intermediacion de 24/10/2025 9:13:07 24/10/2025 9:41:05  TD14 Sollicitud B Fimad
) irmada
Datos (PID)
439956  Formulari AEAT per autoritzar consulta de serveis de PINBAL a I'entorn de 17/10/2025 17/10/2025 TD14 Sollicitud _
0 o B Firmada 1
preproducci6 10:14:11 12:57:45
273908 Test 20MB 20/6/2025 857:31  20/6/2025 8:59:38  TD06-010 Nota .
( X B Firmada
interna
) 162094 Comunicacié sollicitud usuari representant/auditor PINBAL 7/4/2025 10:39:18  7/4/2025 10:41:04  TDO6 Comunicacié W Firmada

Figura 10: Llistat de peticions d'ENVIAFIB.

Accions disponibles:

. Visualitzar detalls: Al fer clic en una fila de la taula, es pot accedir als detalls de
la peticié. Aqui es mostrara informacidé més completa sobre la peticid, incloent I'histo-
rial d'estats i altres dades relacionades.

. Descarregar fitxers: Si una peticid esta en estat "Firmada", ['usuari té |'opcid de
descarregar els fitxers relacionats amb la peticid. Aixo pot incloure la versid imprimible
del document, la versié en format ENI (intercanvi electronic de documents) i el docu-
ment original signat.

. Consular estat de signatura: En cas que una peticio estiqui en estat "Pendent"
es pot consultar quins usuaris han signat la peticié de signatura.
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. Enviar per correu electronic: Si una peticié esta en estat "Firmada", I'usuari té
I'opcid d'enviar el document signat a un altra usuari per correu electronic.
Quins tipus de signatures puc fer amb ENVIAFIB?

ENVIAFIB permet fer diversos tipus d’enviaments de firma depenent de qui és el
destinatari o destinataris que han de firmar el document:

+ Autofirma. Es una opci6 on el mateix usuari signa un document des de la ma-
teixa aplicacio d’ENVIAFIB. Aquesta opcié de firma només permet signar docu-
ments d'un en un. A continuacié podeu veure un video de com podeu signar un
document amb aquesta opcid: https://youtu.be/GYRnw2kIVSo

* Enviar al Director General / Enviar al Secretari General. Permet enviar a sig-
nar un o varis documents al director general de la unitat organica on esta ads-
crit 'usuari ’ENVIAFIB o en el cas, al secretari general de la conselleria on
esta ubicada la unitat organica on esta adscrit 'usuari d’ENVIAFIB. A continua-
cio podeu veure un video de | funcionament d'aquesta opcio:
https://youtu.be/VYAg7awXXXg

* Enviar a signar un document a una altra persona. La Firma personalitzada
permet enviar a signar un o varis documents a una persona. Per aixd haurem
d'utilitzar I'assistent de fluxos de signatura seleccionar 'usuari al que volem en-
viar el document a signar. L'usuari destinatari de I'enviament de signatura ha
de ser usuari de PORTAFIB. A continuacié es pot veure un video de com en-
viar un document a signar a una altra persona https://youtu.be/3e08R6fk 48

* Enviar a signar un document a varis signants establint un ordre en els
signants. La Firma personalitzada permet enviar a signar un o varis docu-
ments a varies persones definint I'ordre en el que han de signar el document.
Per aixd haurem d'utilitzar I'assistent de fluxos de signatura seleccionar els
usuaris que volem que signin i definir I'ordre dels signants. Els usuaris destina-
taris de I'enviament de signatura han de ser usuaris de PORTAFIB. A continua-
Ccio es pot veure un video explicatiu de com fer-ho: https://youtu.be/ GrJr-

nOhpTQ

* Enviar a signar un document sense establir un ordre en els signants. La
Firma personalitzada permet enviar a signar un o varis documents a varies per-
sones de forma que sigui indiferent I'ordre dels signants. Per aixd haurem d'utit-
lizar I'assistent de fluxos de signatura i seleccionar els usuaris que volem que
signin el document. Els usuaris destinataris de I'enviament de signatura han de
ser usuaris de PORTAFIB. A continuacio es pot veure un video explicatiu de
com fer-ho: https://youtu.be/e61S5hpaTss

+ Enviar a signar un document a persones externes a GOIB. La Firma Perso-
nalitzada permet enviar a signar un o varis documents a varies persones entre
elles persones externes a GOIB. Per aixd haurem d'utilitzar I'assistent de fluxos
de signatura i seleccionar els usuaris que volem que signin el document. Com a
part del flux I'assistent de creaci6 fluxos de signatura ens deixara definir un
usuari extern a GOIB que formara part del flux de signatura. Préviament per po-
der definir 'usuari extern hem de conéixer el seu NIF, nom complet i correu
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electronic. Quan hagi de signar el document l'usuari extern rebra un correu
electronic amb un enllag a una pagina web des d'on podra signar el document.
A continuacié es pot veure un video explicatiu de com fer-ho:
https://youtu.be/U1KevkgwsXo

* Els meus fluxos: permet fer peticions de firma utilitzant fluxos de firma que ja
ha creat i guardat abans 'usuari. Amb aquesta opcié podem agilitzar el procés
de signatura quan l'usuari envia a signar els documents als mateixos signants.
Per aixd haurem d’utilitzar I'opcié de Plantilles de flux de firmes, accessible des
del mateix boté d'enviar a signar, per configurar els nostres propis fluxos de
firma i després, per enviar el document o documents a signar l'usuari utilitzant
aquestes plantilles de flux de firma, ha d'anar a la opcié de Els meus fluxos per
crear I'enviament de signatura amb la plantilla de flux que ha definit amb anteri-
oritat. A continuacio es pot veure un video explicatiu de com fer-ho:
https://youtu.be/-mcmEyT5aB4
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