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1 L’Esquema Nacional d’Interoperabilitat (ENI)

Les lleis 39/2015 1 40/2015 fomenten I'is de mitjans electronics per la relacio entre
l'interessat | 'administracio, perd també obliguen a 'administracio a utilitzar mitjans
electronics en el seu funcionament intern. Aixd implica treballar amb documents | ex-
pedients electronics.

L’Esquema Nacional d’Interoperabilitat(ENI) és el conjunt de criteris i recomana-
cions en matéria de seguretat, conservacio i normalitzacié de la informacio, dels for-
mats i de les aplicacions que han de ser tingudes en compte per les Administracions
Publiques per a la presa de decisions tecnoldgiques que garanteixin la interoperabilitat.
Principalment la interoperabilitat esta enfocada a no aportar documents que ja estiguin
en poder de 'administracio.

L’ENI en la seva disposicié addicional primera, defineix les Normes Técniques
d'Interoperabilitat com a guia per poder desenvolupar la interoperabilitat a les adminis-
tracions.

Les Normes Técniques d'Interoperabilitat(NTI) desenvolupen aspectes concrets
de diverses questions, tals com: document electronic, digitalitzacio, expedient electro-
nic, copiat auténtic i conversié, politica de signatura, estandards, intermediacié de da-
des, models de dades, gestié de documents electronics, connexié a la xarxa de comu-
nicacions de les Administracions publiques espanyoles, model de dades per a l'inter-
canvi d’anotacions registrals i declaracié de conformitat; tots ells necessaris per asse-
gurar els aspectes més practics i operatius de la interoperabilitat entre les Administra-
cions publiques i amb el ciutada. Es defineixen les seglents NTI:

» Cataleg d'estandards.

* Document electronic.

* Digitalitzacié de documents.

*  Expedient electronic.

* Politica de signatura electronica i de certificats de I'Administracio.
*  Protocols d'intermediacioé de dades.

* Relaci6é de models de dades.

* Politica de gestié de documents electronics.

* Requisits de connexio a la Xarxa de comunicacions de les Administracions pu-
bliques espanyoles.

* Procediments de copiat auténtic i conversio entre documents electronics.

* Model de Dades per a l'intercanvi de seients entre les Entitats Registrals.
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2 El document electronic

Queé és un document electronic?

Per entendre el concepte de document electronic primer és convenient sabre qué
NO és un document electronic. No son documents electronics:

* Un fitxer de word a una carpeta del nostre ordinador

*  Un fitxer pdf firmat

* Un document escanejat que és copia d’un original en paper

* Qualsevol fitxer en suport electronic (imatge, video, audio,...)

Encara que tots aquests tipus de documents siguin digitals, no sén «documents
electronics» segons la definicié que es fa a la normativa. Ara veurem que el concepte
de document electronic inclou més que el contingut del propi fitxer digital.

Si no és un simple fitxer, qué és un document electronic? La Llei 11/2007 ho defi-
neix com:

“Informacié de qualsevol naturalesa en forma electronica, arxivada en un suport
electronic segons un formato determinat, i susceptible d’identificacio i tractament dife-
renciat”.

A la mateixa Llei 11/2007 a I’article 29 diu que:

“Les Administracions Publiques podran emetre validament per mitjans electronics
documents administratius [...] sempre que incorporin una o varies firmes electroniques

[...]”
| defineix el document electronic com:

“Un document administratiu electronic és, per tant, 'objecte digital administratiu que
conté la informacio objecte (dades i firma) y les dades associades a aquesta (metada-
des).»

En particular, la Norma Técnica d'Interoperabilitat de Document electronic esta-
bleix els components del document electronic, incloent contingut, signatura electronica
i metadades minimes obligatories, i el seu format, aixi com les condicions per al seu
intercanvi i reproduccio. Aquesta norma técnica s’aplica a:#

¢«  Document electronics administratius

o Documents de decisio: resolucions, acords, contractes, convenis i declara-
cions.

o Documents de transmissio: comunicacions, notificacions, publicacions i jus-
tificants de rebut.

o Documents de constancia: actes, certificats i diligéncies.

o Documents de judici: informes.
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o Documents de ciutadans: sol-licituds, denuncies, al-legacions, recursos, co-
municacions, factures i altres.

* Qualsevol document susceptible de formar part d’'un expedient electronic.

NTI del document electronic

Un document electronic es composa dels seglients elements:
a) Contingut, entés com el conjunt de dades o informacié del document.
b) Firma electronica
c) Metadades del document

A continuacio explicarem cada un dels elements del document electronic en profundi-
tat.

Documento electrénico

™ Contenido Identificacion

Figura 1: El document electronic

Components d’un document electronic: el contingut

El contingut, entés com el conjunt de dades en qué se substancia la informacié d'un
document electronic.

Els formats admesos per als fitxers que conformen els documents electronics es recu-
llen a la NTI de Cataleg d'estandards inclosos en la categoria Formats fitxers. Es re-
cullen diferents formats atenent al tipus de fitxer objecte d'intercanvi, contemplant els
seguents:

+ Imatge i/ o text.

» Cartografia vectorial i sistemes d'informacié geografica.
*  Compressi6 de fitxers.

* Contenidors multimédia.

e Solvideo
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Components d’un document electronic: signatura electronica

La NTI del document electronic defineix que els documents administratius electro-
nics, | aquells susceptibles de formar part d’'un expedient, tindran sempre associada
una firma electronica d’acord amb la normativa aplicable. Per a la signatura electronica
per part del ciutada:

* DNI electronic.

» Sistemes de signatura electronica avancgada.

» Altres sistemes no criptografics

» Per a la signatura electronica per part de les #organitzacions:

» Signatura electronica basada en certificats# (politica de signatura)
» Sistemes de codi segur de verificacio

Per a la signatura electronica per part del ciutada en les seves relacions amb les
organitzacions, és aplicable el que es disposa en l'article 10 de la Llei 39/2015, d'1
d'octubre, la qual cosa suposa la possibilitat d'utilitzar:

I. Sistemes de signatura electronica reconeguda o qualificada i avangada basats
en certificats electronics reconeguts o qualificats de signatura electronica.

Il. Sistemes de segell electronic reconegut o qualificat i de segell electronic avan-
¢at basats en certificats electronics reconeguts o qualificats de segell electro-
nic.

[ll. Qualsevol altre sistema que les Administracions Publiques considerin valid, en
els termes i condicions que s'estableixin.

Per a la signatura electronica per part de les organitzacions, els sistemes que
poden ser utilitzats apareixen en els articles 42 i 43 de la Llei 40/2015, d'1 d'octubre i
son:

I. Signatura electronica basada en certificats, I'aplicacié dels quals es rea-
litza segons I'establert en la Politica de signatura que correspongui.

II. Tal com desenvolupa la NTI de Politica de signatura electronica i certificats de
I'Administracio, la signatura electronica basada en certificats aplicadaa un
document electronic comporta la inclusid, en la propia signatura, d’informacio
de context que facilitara la correcta interpretacio de la mateixa.

lll. Sistemes de Codi Segur de Verificacié (CSV), en aquest cas és aplicable el
que es disposa en els articles 20 i 21 del Reial decret 1671/2009, de 6 de no-
vembre, pel qual es desenvolupa parcialment la Llei 11/2007, de 22 de juny,
d'accés electronic dels ciutadans als serveis publics (d'ara endavant RD
1671/2009, de 6 de novembre).

Components d’un document electronic: metadades

Les metadades son elements que proporcionen context al document. La definicié
comuna de metadada és "dada que defineix i descriu altres dades".
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De manera més formal I'article 42 del R.D. 1671/2009 defineix les metadades com
"qualsevol tipus d'informacio en forma electronica associada als documents electro-
nics, de caracter instrumental i independent del seu contingut, destinada al coneixe-
ment immediat i automatitzable d'alguna de les seves caracteristiques, amb la finalitat
de garantir la disponibilitat, I'accés, la conservacio i la #interoperabilitat del mateix do-
cument ".

Les metadades del document electronic que s'incorpora en el sistema de gestio do-
cumental d'una organitzacio, es completen fins a cobrir el conjunt de metadades mini-
mes obligatories necessaris en qualsevol procés d’intercanvi i per garantir la intero-
perabilitat.

L'annex | de la NTI defineix el llistat de metadades minimes obligatories del do-
cument electronic que s'inclou a continuacio:

c(»ﬂ%ﬁg&"ﬂ’:;'%’; luso Repetible? Tipo Esquema de valores
Indica si el contenido del p—
: documento fue creado por o = Cludadano
Origen e|d ;ithzadago 0 por una L Logico | _ administracion
administracion.
- Original (Ley 11/2007 Art. 30).
; - Copia electronica auténtica con
Indica la naturaleza del
documento cambio de formato (Ley 11/2007
. A Art.30.1).
Estado  de| S €S copia, este meladato Cadenade|- Copia electronica auténtica de
ié indica también si se ha 1
elaboracion reaizado una digitalizacion caracteres documento papel (Ley 11/2007
by Art.30.2y 30.3).
gl C?g‘c’:g%’; d‘ér{gg‘gé?] en - Copia  electronica  parcial
p g . auténtica.
- Otros.
s Valor extraido de la lista de formatos
Nombre de Ze“"'am s o il 1 Cadena de| admitidos  para  documentos
formato dodiinerits. cleckbriico caracteres| electronicos definidos en la NTI de
g Catalogo de estandares.
Documentos de constancia:
Tipo Descripcion  del  tipo 1 Cadenade|- Acta.
documental | documental del documento. caracteres| - Certificado.
- Diligencia
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Descripcion /
Condiciones de uso

éRepetible? Tipo Esquema de valores

Si 'Estado de elaboracion’ =
- Copia electronica auténtica con cambio de formato (Ley 11/2007 Art.30.1).
- Copia electronica parcial auténtica.

Si el documento origen es un

: documento electronico:
\dentificador” | gentificador  nommalizado Cadena de| ES_<0rgano>_<AAAA>_<iD_espec
del documento origen al 1 ifico>?
documento ue comesnonde ka copia caracteres|
origen 9 ik e Ejemplo:
ES_E00010207_2010_MPR000000
000000000000000010207
Indica el tipo de firma que =~ CSV.
Tipo de fi Sl B dociiiens. N Cadena de|-~ [Formatos de firna electronica
lpodefirma | En caso de fima con ‘ caracteres|  definidos en la NT/ de Politica de
certificado, indica el formato frma y certificados de Ia
de la fima. Administracion ]

Si ‘Tipo de firma’ = CSV

i Cadena de
Valor CSV Valor del CSV. 1:N Caaciees| NUA
Definicién Referenqa a la Orden, glo . AAGE, X;;tg(encia BOE:
generacion Resoclju%:on I° docqmegtc: N Cadecrtm de] SRR ‘
csv que define la creacion de caracteres| En otro caso, referencia
CSV comrespondiente. correspondiente.

Des del moment en qué es captura el document en el sistema de gestié documental
d'una organitzacio, al llarg del temps, les metadades del document electronic conti-
nuen acumulant informacié relacionada amb el context de gestioé dels documents, els
procediments o operacions en els quals s'utilitzen, aixi com sobre possibles canvis es-
tructurals o d'aparenca.

Aquestes metadades associades als processos de gestié6 documental durant
I'existéncia del document es defineixen com a metadades complementaries, i suposen
noves capes d'informacio.

3 L’expedient electronic

La Llei 39/2015, d'1 d'octubre, defineix en el seu article 70 I'expedient adminis-
tratiu com el “conjunt ordenat de documents i actuacions que serveixen d'antecedent i
fonament a la resolucié administrativa, aixi com les diligéncies encaminades a execu-
tar-1a”, establint a més que “els expedients tindran format electronic”.

Per garantir la vinculacié dels documents electronics que conformen un expedient,
la Llei defineix l'index electronic “com un index numerat i autenticat de tots els docu-
ments que contingui quan es remeti”, establint a més que “L'autenticacio del citat index
garantira la integritat i immutabilitat de I'expedient electronic generat des del moment
de la seva signatura i permetra la seva recuperacié sempre que calgui”
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La Norma Técnica d'Interoperabilitat d'Expedient electronic estableix I'estruc-
tura dels expedients electronics, que inclou documents electronics, index electronic,
signatura electronica i metadades minimes obligatories, aixi com les especificacions
per als serveis de remissi6 i posada a disposicio.

La NTI de I'expedient electronic defineix que un expedient es composa de:

a) Documents electronics, que compliran les caracteristiques d'estructura i format
establertes en la Norma Técnica d'Interoperabilitat de Document electronic.

b) index electronic, que , garantira la integritat de I'expedient electronic i permetra
la seva recuperacié sempre que calgui.

c) Signatura de I'index electronic per I'Administracio, organ o entitat actuant d'a-
cord amb la normativa aplicable.

d) Metadades de I'expedient electronic.

‘/ Expediente
electrénico

Metadatos del expediente

,
M7
( =
—
B )
Indice electrénico
—_—
CARPETA
£ st
£ & — £
s = o - < <
5 I._“E** 4 b Firma

Figura 2: L'expedient electronic
Components de I’expedient electronic: documents electronics

Els documents electronics son els objectes digitals administratius de cadascuna
de les actuacions administratives que integren I'expedient, i que contenen la informacio
(contingut i signatura) i les dades associades a aquesta (metadades) que, com a tals,
han de complir I'establert en la NTI de Document Electronic.

La NTI cita el fet que els documents electronics poden incloure's en un expedient
electronic de diferents formes:

a) Directament com a elements independents.

b) Dins d'una carpeta, entesa aquesta com una agrupacié de documents electro-
nics creada per un motiu funcional, per la qual no existeix normativa especifica
d'ambit general desenvolupada.

c) Com a part d'un sub-expedient electronic, entés aquest com un expedient
electronic niat dins d'un altre, i que, com a tal, segueix I'estructura i consideraci-
ons definides en la NTI d'Expedient Electronic.
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Components de I'’expedient electronic: index electronic

La NTI de ’Expedient electronic defineix I'index electronic com un objecte digital
que conté la identificacié substancial dels documents electronics que componen l'ex-
pedient degudament ordenada per reflectir la disposicié dels documents, aixi com al-
tres dades amb la finalitat de preservar la integritat i permetre la recuperacio del ma-
teix.

L'index electronic recollira el conjunt de documents electronics associats a I'expe-
dient en un moment donat i, si és el cas, la seva disposicid en carpetes o expedients.
L’index en el moment de tancar I'expedient tindra:

a) La data de generacié de I'index.

b) Per a cada document electronic: el seu identificador, la seva empremta digital,
la funcié resum utilitzada per a la seva obtencié i, opcionalment, la data d'incor-
poracio a I'expedient i I'ordre del document dins de I'expedient.

c) Siés el cas, la disposicio dels documents en carpetes i expedients electronics.

Components de I’expedient electronic: firma de I'index electronic

La signatura electronica de I'index electronic garanteix l'autenticitat i integritat
del contingut de I'index, i per extensid, dels documents que conformen l'expedient
electronic aixi com de la seva estructura.

La signatura de I'index de I'expedient electronic és realitzada per l'organitzacié
responsable d'aquest expedient, mitjangant un dels sistemes de signatura prevists en
la normativa aplicable:

I. Signatura electronica basada en certificats, I'aplicacié dels quals es realitza se-
gons l'establert en la Politica de signatura que correspongui.

II. Sistemes de Codi Segur de Verificacié (CSV), en aquest cas és aplicable el
que es disposa en els articles 20 i 21 del Reial decret 1671/2009, de 6 de no-
vembre.

Components de I’expedient electronic: metadades

Les metadades constitueixen un conjunt de dades que proporciona context al con-
tingut, estructura i signatura de I'expedient, contribuint al valor probatori d'aquest al
llarg del temps. A meés, les metadades de I'expedient podran incloure particularitats
procedimentals de cara a facilitar la seva gestio.

S'associaran en la formacio de I'expedient per a la seva remissié o posada a dispo-
sicié | no seran modificats en cap fase posterior del procediment administratiu, a ex-
cepcio de modificacions necessaries per a la correccio d'errors o omissions en el valor
inicialment assignat.

Es podran assignar metadades complementaries per atendre a necessitats de
descripcio especifiques.

Existeix un conjunt de metadades minimes obligatories presents en qualsevol
servei de remissio o posada a disposicio.
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La NTI de I’expedient electronic defineix les segients metadades minimes obli-

gatories:

Descripcion /

Condiciones de uso

¢Repetible?

Tipo

Esquema de valores

Identiﬂcador normalizado |
de la version de la Norma
Técnica de : i . :
VersionNTI | interoperabilidad ~ de 1 URI 'h‘}lt,‘;’s’%‘/{ﬂ'"(;fgfpcég’i‘gfgi°"'°a'9°°'65’E
Expediente  electronico ’
conforme a la cual se
estructura el expediente.
ES_<Or3qano>_<AAAA>_EXP_<ID_esp
Sentificador Identificador normalizado 1 Cadena de | ecifico>
del expediente. caracteres |Ejemplo: ES_E00010207_2010_EXP_
MPR000000000000000000000010207
: ) Codigo alfanumérico Unico para cada
Lc;ennﬂéadoradrxﬁg?gggg organo/unidad/oficina  extraido  del
Oraano responsable de la N Cadena de | Directorio Comun gestionado por el
g PNt G caracteres |Ministerio de Politica Termitorial y
tramitacion del Administracion Pabli
procedimiento dministracion Publica.
Ejemplo: E00003901
FechaApertura | Fecha de apertura del 1 Eottiaficaa Formato: AAAAMMDD T HH:MM:SS
Expediente expediente <ISO 8601>
Esquema de valores nomalizado segun
Procedimiento el Sistema de Informacion Administrativa
- = administrativo con el que Cadena de | (SIA).
SR se relaciona el L caracteres | Si el procedimiento no se encuentra en
expediente. SIA:
<Organo>_PRO_<ID_PRO_especifico>*
Estado del expediente en - Abierto
Estado el  momento  de 1 (c::gitngrg: - Cerrado
intercambio. - Indice para remision cerrado.

Descripcion / v S
Metadato o a=ga s ¢Repetible? Esquema de valores
Identificador del - Cadena do a) Si cnudadanq 0 persona juridica:
Interesado interesado ON caracteres | PNI: NIE, NIF o similar.
’ b) Si administracion: <Organo>
- ‘CsvV
- Formatos de firma electronica de
Tipo de firma Indica el tipo de firma del N Cadena de |documentos electrénicos definidos en la
P indice del expediente. ’ caracteres | Norma Técnica de Interoperabilidad de
Politica de firma y certificados de la
Administracion.
Si “Tipo de firma” = CSV
; Cadena de
Valor CSV Valor del CSV. 1N caractores N/A
Definicién Referencia a la Orden, SiAGE:
eneracién Resolucion o documento N Cadena de | Referencia BOE:BOE-A-YYYY-XXXXX
gsv que define la creacion del : caracteres | En otro caso, referencia

CSV correspondiente.

comrespondiente.
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4 El cicle de vida de I’expedient electronic

El cicle de vida de I'expedient electronic es defineix en tres fases: ‘Obertura’, ‘Tra-
mitacié’ i ‘Conservacio i seleccid’.

Dins d'aquest cicle, la formacio de I'expedient, entesa com el procés mitjancant el
qual es crea I'expedient i el seu index i es produeix la incorporacié ordenada i succes-
siva de documents, té lloc al llarg de les fases de ‘Obertura’ i “Tramitacié’. Conclosa la
tramitacio, I'expedient es tanca i pansa a ‘Conservacio i seleccié’ per, segons corres-
pongui, el seu arxivat o destruccié.

Les fases del cicle de vida de I'expedient electronic es desenvolupen com un cicle
continu, per la qual cosa els processos de gestié de documents i expedients podran re-
novar-se en funcié de les necessitats que es produeixin al llarg del cicle de vida.

Creacion % \ @,/
Almacenamiento de APERTURA
expedientes eleclronicos
= Reactivacion

-

R ) TRAMITACION
Base ce datos u otros /
mecanismes de archivo
de la organizacién CONSERVACION -
- _ Y SELECCION s

Figura 3: Cicle de vida d'un expedient electronic

Fase d’apertura

La fase d’apertura o creacio de I'expedient electronic esta formada per les seguents
accions:

1. Creacié de I'objecte administratiu digital ‘expedient' que comprendra l'index
electronic i els documents electronics que es vagin incorporats a I'expedient
d'acord amb el procediment corresponent.

2. Creacié de I'index electronic, segons la implementacié o el patré que corres-
pongui en funcié del tipus d'expedient o procediment administratiu de quée es
tracti.

3. Inclusié en I'index de les referéncies de cada un dels documents disponi-
bles en el moment de I'obertura, als que s'aniran sumant altres d'acord amb la
seva progressiva captura en el sistema de gestié de documents i la seva incor-
poracio a I'expedient, si s'escau , fins a completar el que estableix el patré cor-
responent.

4. Assignacié de metadades minimes obligatories de I'expedient electronic.
En aquesta fase, s'assignen les metadades minimes obligatories que han de
registrar-se al moment de la creacio6 de I'expedient electronic i que estaran pre-
sents en qualsevol procés d'intercanvi.
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Fase de tramitacio

Durant la fase de tramitacié tindrien lloc actuacions administratives relacionades
amb I'expedient. Aquestes actuacions podrien tenir com a consequéncia:

1. Inclusié de nous documents que es reflecteix a través de la inclusio de les
seves corresponents referéncies en l'index electronic.

2. Canvis d'estat o de caracteristiques particulars de I'expedient que poden te-
nir reflex en les metadades de I'expedient a nivell de processos de gestio in-
terna.

3. Generacioé de sub-expedients electronics objecte d'intercanvi generalment
provocats per sol - licituds de remissié o posada a disposicio d'un expedient,
que, en qualsevol cas serveixen per donar fixesa a I'estat de I'expedient en un
determinat moment.

L'etapa de tramitacié conclou amb el tancament formal de I'expedient, necessari per
a la fase de conservacié i seleccio posterior.

Fase de tancament

En el procés de tancament d'un expedient cal contemplar, almenys, els seglents
aspectes:

1. Completar I'index de I'expedient, assegurant que inclou referéncies als docu-
ments electronics de I'expedient al moment del tancament, podent a més en
aquest punt afegir, als minims obligatoris, metadades complementaries, com
poden ser els relatius als calendaris de conservacié.

2. El foliat o indexat de I’expedient que contempla:

@]

Identificadors dels documents electronics que componen I'expedient.

o Empremtes digitals d'aquests documents electronics. empremtes digitals
d'aquests documents electronics.

o La data d'incorporacio del document electronic a I'expedient.
o L'ordre del document dins de I'expedient.

o Un altre element que indiqui el patrd corresponent, si escau, per al procés
d’indexat o foliat.

[¢]

Dades generals sobre I'expedient, com pot ser la data d'obertura o de tan-
cament de I'expedient.

Una vegada que I'index electronic ha estat conformat pels elements anteriorment
definits, es procedeix a signar l'index electronic a fi de que quedi degudament garan-
tida l'autenticitat i integritat del seu contingut, i per extensio de I'expedient. La seguent
figura il-lustra aquest procés:

Pagina 12 de 14



Eines d' administracié electronica: DIGITALIB, ENVIAFIB, NOTIB, RIPEA, ROLSAC, VALIB

&

&

Indice electronico
= :ﬁ

Figura 4: L'index electronic

Fase de conservacio

En la fase de conservacioé , un cop transcorregut el periode de validesa adminis-
trativa d'un expedient, que pot resultar d'un periode sense activitat sobre els docu-
ments, els expedients o documents integrants dels mateixos amb valor efimer s'elimi-
nen reglamentariament, en tant que els que tenen valor a llarg termini en atencio a la
seva utilitat administrativa, juridica, arxivistica, historica o de recerca, es conserven
permanentment.
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