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Practica: Instal'lacido, firma i validacid mitjancant un certificat
electronic

L'objectiu d'aquesta practica és veure com s'instal*la un certificat electronic en un
ordinador personal, analitzar la informacié que conté i realitzar una prova de firma i
validacié d'un document pdf.

Exercici 1: Instal*lacio d’un certificat electronic a I'ordinador

1.1. Descarrega el certificat
ACTIVO_EIDAS_CERTIFICADO_PRUEBAS__99999999R.p12.

1.2. Fes doble clic sobre ell i instal*la el certificat a 'ordinador. En un entorn Windows
s’engegara un assistent per la importacié de certificats

£# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de conflanza v listas
de revocadidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacién de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el area del sistema donde se
quardan los certificados.

Ubicacién del almacén
(®) Usuario actual

() Equipo local

Haga dlic en Siguiente para continuar.

Cancele

El password és: 1234

& L¥ Asistente para importar certificados

Proteccién de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la clave privada.

Contrasefia:

‘ 12345

Mostrar contrasefia

Opciones de importacidn:

[[JHabilitar proteccién segura de dave privada. Si habilita esta opcidn, se le
avisard cada vez que la dave privada sea usada por una aplicacidn.

[Marcar esta dave como exportable. Esto le permitira hacer una copia de
seguridad de las daves o transpartarlas en otro momento.

dave privada mediante security(Non-exportabi

Incluir todas las propiedades extendidas.
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1.3. Obre I'explorador Internet Explorer i ves al mend Herramientas — Opciones de
internet i selecciona la pipella de Contenidos. Alla veuras un botd que diu Certificados.
Si hi fas clic veuras els certificats que hi ha instal’lats.

Conexiones Programas Opciones avanzadas
General Seguridad Privaddad Contenido
Certificados

Use certificados para las conexiones cifradas y para fines de
f identificacion.

Borrar estado S50 Certificados Editores

Autocompletar

Autocompletar almacena lo escrito en

& "y péginas web para intentar anticiparse a
lo que escribe v sugerir posibles
coinddendas.

Configuracién

Fuentes y Web Slices

E Las fuentes y las Web Slices

propordonan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer ¥ en otros programas.

Configuracian

Aceptar Cancelar Aplicar

Certificados

Propdsito planteado: | <Todos>

*

Personal | Otras personas  Entidades de certificacion intermedias  Entidades de certificac| * | *

Emitido para Emitido por Fechade...

‘ = EIDV2 CEKLIEICYDO bE™ " WC ML N2nsuoz

Nombre descriptivo
02\I7\505¢  EIDW2 CEBLIEL” |

Importar... Exportar. .. Quitar

Propasitos planteados del certificado

Autenticadidn del diente, Correo seguro

Opciones avanzadas

Cerrar

1.4. Localitza el certificat que acabes d'instal*lar i comprova les dades que conté (Nom,
DNI, Us del certificat, jerarquia d’autoritats de certificacio,...)

n  Certificade

General Detalles Ruta de certificacién

[ Informacién del certificado

Este certif. esta destinado a los siguientes propésitos:

» Protege los mensajes de correo electrénico
* Prueba su identidad ante un equipo remato
*1.3.6.1.4.1.5734.3.10.1
*0.4.0.194112.1.0

*Para ver detalles, consulte la dedaracidn de la entidad de ce

Emitide para: EIDAS CERTIFICADO PRUEBAS - 99999995R
Emitide por:  AC FNMT Usuarios

valido desde 05/11/2020 hasta 05/11/2024

‘? Tiene una dave privada correspondiente a este certificado.

Aceptar

Exercici 2: Signar un document pdf utilitzant I'aplicacié d’Autofirma
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2.1. Autofirma és aplicacié gratuita del Ministeri d'Hisenda i Administracions Publiques
que permet a un usuari signar qualsevol tipus de document de manera senzilla. Podeu
descarregar-la des del seguent enllag:
https://firmaelectronica.gob.es/Home/Descargas.html.

En el nostre cas I'aplicacid ja esta instal*lada a tots els ordinadors de I'EBAP.
2.2. Descarrega el document test_firma.pdf

2.3. Clica amb el botd dret del ratoli sobre el document i selecciona “Firmar con
AutoFirma”

Mombre Fecha de modificacion Tipo Tamafio
test firma PR At arobat D 10KB
Obre amb Adobe Acrobat Reader DC
Abrir
Imprimir

@ Generar huella digital con AutoFirma

& Firmar con AutoFirma fe—

Assistent de signatura electrénica

2.4. Aix0 t'obrira un assistent que et sollicitara signar el document. Clica a “Firmar”.

® AutoFima v1.70 [= Y

Archwo Hegramientas Aguda

Bienvenido a AutoFirma

En esta pantalla pusde firmar electrénicaments ficharos que se encusnren n su disco duro
ficher

Eumar

2.5. Aix0 t'obrira un assistent que et sol*licitara signar el document. Clica a “Firmar” i
selecciona el certificat amb el que vols signar el document.
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\

Dizlogo de seguridad del almacén Windows

Seleccione un certificado L(:JJ L[LEJ

Confirme el certificado pulsando Aceptar. Si no es este el certificado que desea
usar pulse Cancelar.

| Nombre Apellidol Apellido2
| . Emisor: AC Firmaprofesional - CUALIFICADOS. Uso: Firma y autentica...
] Walido desde: 10/10/2019 hasta 08/10/2024
Haaga clic agui para ver las propiedades del certificado

Cancelar

2.6 Selecciona la carpeta on vols guardar el document signat

@ Guardar fichero firmado b e

Buscar en Iﬁtemp q @ ﬁJ lﬁj I

|| testfirma.pdf

Nombre de archivo:  test firma_signed.pdf

Archivos de fipo: |D0cumemus Adobe PDF (*.pdf) TJ
( Guardar | Cancelar

Exercici 3: Validacio de la signatura de documents

3.1 Finalment, comprovarem la validesa de la signatura del document que acabem de

firmar.

Per

aixo

utilitzarem el servei de validacié Valide,

https://valide.redsara.es/valide/

disponible a
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Practica Instal‘lacio d’'un certificat electronic

Contactar conemo
gobles VALID Bienvenido | Benvingut | Ongietorri | Benvido | Welcome o

Selecciona idiema

s Validar Certificado @j? Preguntas Frecuentes

Si dispones de un certificado digital emitido Consulta nuestras preguntas
frecuentes si tienes alguna duda.
por cualquier entidad de servicio de cerificacion
reconocida, pusdes comprobar en linea su EsEaalvatiDe?
validez. £Qué servicios ofrece VALIDE?
Validar Certificado
£Qué certificados son
reconocidos por la plataforma?

iCudles son los tipos de
. . . ) i certificados admitidos por las
%.] Realizar Firma T Validar Firma Administraciones?

<Cudles son los formatos

Firma un documento con tu DNI elecironico o Consulta la validez de un documento firmado admitidos para firma electrénica?
cualquier ofro certificado reconocido con las electrénicamente con miltiples formatos y

- " . . &Qué debo hacer para usar los
maximas garantias de integridad y autenticidad fipps de cerfificados, como facluras SEQW‘WS de VAU[EE:

S electrénicas, contratos, etc. i
&Qué tipos de documentos se

Ry pueden firmar con VALIDe?
ZPueden firmar un documento
varias personas?
A Visualizar Firma i <
e Validar Sede Electronica Ver mas
Podras generar informes en los que se [Pudrés | comprobart Lasf URL s} de} sede oy

mostrard informacion de la fima o firmas -
electronicas, verificando la  validez del

Y — Firma electronica

Validar Sede Electrénica

asociadas al documento.

Visualizar Firma

la LOPD LEY ORGANICA 15/1089, DE 12 DE DICIEMERE, DE PROTECCION DE. DATOS DE CARACTER PERSONAL y reglamentos de desamolls

dos a Ias firmas y cerffieados electonioos que sean enviadas por los Usuarios, Serdn usados exclusivamente con fines de

valigacién y serin eiminades ge 1oz registros temparsles de VALIDE Una vaz realizacas las operaciones de validacion comespandientes. LOPD LEY ORGANICA 151989, DE 13 DE

DE DE. DATOS DE PERSONAL y regl de desarollo posteriores, todos los datos de caricter personal asociadas a fas firmas y

que sean enviades por los usuarios, serdn usadas exclusivaments can fines de validacion y serdn eliminados de los registros temporales de VALIDe una vez
iones oe valigaciin caomesponiantas

En cumplimient
posteriores, todos los datos de cardoter personal aso

certificadas alectré;
realizadas I35 oper;

3.2. Seleccionem l'opcié “Validar Firma”, triem el document que acabem de signar,
introduim el codi de seguretat proposat i clicam el boto “Validar”

Contactar

coniersio

VALID : : s
s Bienvenido | Benvingut | Ongietorri | Benvido | Weloome

.gobles

Val

ar Certificado o \Validar Firma
Puedes comprobar |a validez de una firma digital utilizando para ello |a plataforma @firma.
Realizar firma

Validar Firma 1. Selecciona la firma a validar

validar Sede Electrénica fest firma_signed pdl

Tamafie maxime de fichero admitide (8 MBs)

Visualizar Firma

2. Introduce el cédigo de seguridad

Fags
A <
\  Z 5% c
o de sequridad
Nata: Las firmas soportadas por el sistema son aquellas que han sido realizadas con los certficados admitidos por
el Ministerio de Industria, Energia y Turismo. Se pueden consultar los certificados admitidos revisando el
documento Certificados admitidos por la plataforma @firma. Si tu firma no se valida correctamente, parque
se indica certificado no soportade, pero tu certificade si se encuentra entre los recogidos en la Pagina del
Ministerio de Industria te rogamos te pongas en contacto con el servicio de soporte.
T e sumcrin
X * e ] [Weties=) [Wag [=nmniin, Accesibilidad | MapaWeb | Requisitos | Condiciones de Uso
ARG MG
* o+ E=3
gty P
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3.3. El servei ens proporcionara el resultat del procés de validacié de la firma, que en

aquest cas sera valida. Fixau-vos en la informacié proporcionada per I'opcié “Detalle de
la validacion”

Validar Certificado & Resultado de Validar Firma
Realizar firma
Validar Firma v Firma walida
Validar Sede Electronica .
Firmantes:
Visualizar Firma m  MNombre Apellidol Apellido2

Faqgs

Descargar Justificante

= Detalle de la validacion

' Formato de firma detectado: PAJES B-Level

' Firmantes
Apellidos del responsable: Apellidol Apellidez
Clasificacidn: 0
Email: info@firmaprofesional.com

Extension del uso del certificado: KeyPurposeld 0: TLS Web client authentication
KeyPurposeld 1: E-mail protection

ID Emisor: CN=AC Firmaprofesional -
CUALIFICADOS serialNumber=A626324068,0U=Certificados
Cualificados,O=Firmaprefesional 5.4.,C=ES

ID Politica: MITyC

MIF Responsable: 99953955R

Mombre/ Apellid. Responsable: Nombre Apellidel Apellidez

MNombre del responsable: Mombre

Mimero de serie: 160918529356026882 18487 25622649497 13765
Organizacidn emisora: Firmaprofesional 5.4,

Pais: ES

Politica: 1.2.6.1.4.1,13177.10.1.40.2,0.4.0.194112.1.0

Primer apellido del responsable: Apellidol

Segundo apellido del responsable: Apellido2

Asunto: CN=MNombre Apellidel ApellidoZ,serialNumber=IDCES-
39999999R givenMame=Nombre SN=~pellido1 Apellida2,C=ES

Tipo de certificado: FP PF Certificado Personal

Uso del certificado: digitalSignature | nenRepudiation | keyEncipherment
Valido desde: 2015-10-10 jue 12:54:5% +0200

Valido hasta: 2024-10-08 mar 13:54:55 +0200

Versign politica: 22

Hora de Consulta: 20-ene-2022 12:54:01 PM GMT+0100
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